WOJT GMINY KWILCZ

UL. KARDYNALA STEFANA WYSZYNSKIEGO 23
64-420 KWILCZ

Zarzadzenie nr 58/2024
Wéjta Gminy Kwilez
z dnia 23.04.2023 r.

w sprawie wprowadzenia do uzytku sluzbowego Procedury korzystania ze sluzbowej
poczty elektronicznej w Urzedzie Gminy w Kwilczu.

Na podstawie art. 24 ust. 112 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(0ogllne rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 2016r. Nr 119, str 1 z p6z. zm.)

Wojt Gminy Kwilcz
zarzadza co nastepuje:

§1
Wprowadza si¢ do uzytku: ,,Procedure¢ korzystania ze stuzbowej poczty elektronicznej w
Urzedzie Gminy w Kwilczu”, stanowigcej zatgcznik nr 1 do zarzadzenia.

§2
Zobowiazuje si¢ wszystkich pracownikéw przetwarzajacych dane osobowe w Urzedzie Gminy
w Kwilczu do stosowania i przestrzegania ,,Procedury korzystania ze shuzbowej poczty
elektronicznej w Urzedzie Gminy w Kwilczu”, o ktorej mowaw § 1.

§3

1. Wykonanie zarzadzenia powierza si¢ Inspektorowi Ochrony Danych Osobowych.
2. Nadzor nad wykonaniem zarzadzenia powierza sie Sekretarzowi Gminy.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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PROCEDURA KORZYSTANIA ZE
SLUZBOWEJ POCZTY
ELEKTRONICZNEJ W URZEDZIE
GMINY W KWILCZU




WSTEP
Poczta elektroniczna stanowi kluczowy element wspétczesnej komunikacji w ramach organizacji jak
i w sferze osobistej oferujgc mozliwos¢ szybkiego i skutecznego przesytania wiadomosci zaréwno
w obrebie organizacji, jak i na skale globalna.

Niemniej jednak, uzytkowanie e-maila nie jest wolne od ryzyka. Istnieje mozliwo$¢, ze wiadomosci
mogg zostac¢ przechwycone, nieautoryzowanie zapisane, odczytane lub nawet przekazane dalej przez
osoby trzecie. Dodatkowo, nieoficjalne uwagi lub komentarze zamieszczone w tresci e-maili lub
w zafgcznikach moga by¢ btednie zrozumiane przez adresatow, co potencjalnie prowadzi do konfliktéw
lub komplikacji prawnych. Jednym z gtéwnych ryzyk jest rowniez masowe wysytanie wiadomosci, ktore
ujawniajg prywatne adresy e-mail odbiorcéw, co stanowi naruszenie prywatnosci i ochrony danych
osobowych. Z tego powodu, kluczowe jest $ciste przestrzeganie zasad bezpiecznego korzystania
z poczty elektronicznej, aby zminimalizowa¢ ryzyko i zapewni¢ odpowiednig ochrone przesytanych
danych. W obecnych czasach, odpowiednie zarzadzanie i bezpieczne uzytkowanie poczty
elektronicznej sg niezbedne do ochrony danych osobowych, bezpieczenstwa informacji i zapewnienia
prywatnosci komunikacji.

PRZEDMIOT PROCEDURY

Niniejsza procedura ma na celu okreslenie jednolitych zasad korzystania z systemu stuzbowej poczty
elektronicznej. Dokument ten zostat opracowany w celu zapewnienia, ze wszystkie dziatania zwigzane
z uzywaniem poczty elektronicznej w ramach organizacji sg realizowane w sposéb bezpieczny,
efektywny oraz zgodny z obowigzujacymi przepisami o ochronie danych. Procedura ta dotyczy kazdego
pracownika majgcego dostep do systemu poczty e-mail oraz okres$la standardy postepowania, majgce
na celu minimalizacje zagrozen zwigzanych z ochrong i przetwarzaniem danych osobowych i
urzedowych.

CELE PROCEDURY

Gtéwnym celem niniejszej procedury jest:

1. Zapewnienie spdjnosci i zgodnosci w korzystaniu z stuzbowej poczty elektronicznej wsrdd wszystkich
pracownikow.

2. Ochrona poufnosci i integralnosci informacji przekazywanych drogg elektroniczng.

3. Zminimalizowanie ryzyka wystgpienia incydentéw bezpieczeristwa, w tym nieautoryzowanego
dostepu do informacji, ich utraty lub uszkodzenia.

4. Promowanie odpowiedzialnego i Swiadomego korzystania z narzedzi komunikacji elektroniczne;.

5. Zapewnienie zgodnosci z obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych
osobowych i tajemnicy przedsiebiorstwa.

ZAKRES OBOWIAZUJACYCH ZASAD

Procedura dotyczy wszystkich aspektéw zwigzanych z korzystaniem z poczty elektronicznej, w tym, ale
nie ograniczajgc sie do:

a. Ustanowienie jasnych wytycznych dotyczacych dozwolonego uzytku stuzbowej poczty
elektronicznej.



b. Definiowanie procedur zabezpieczen, takich jak stosowanie haset, szyfrowanie wiadomosci
oraz regularne aktualizacje oprogramowania antywirusowego.

c. Okreslenie zasad dotyczacych archiwizacji korespondencji elektronicznej i zarzadzania

cyklem zycia informaciji. '

d. Wskazanie odpowiednich dziatan w przypadku wykrycia podejrzanych lub
nieautoryzowanych dziatan zwigzanych z poczta elektroniczna.

e. Podkreslenie znaczenia prywatnosci i poufnosci w komunikacji elektronicznej, wskazujgc na
odpowiedzialnos¢ kazdego uzytkownika za ochrone przekazywanych danych.

ZASADY KORZYSTANIA Z SEUZBOWE] POCZTY ELEKTRONICZNE]
- SZCZEGOEOWE WYTYCZNE

1. Przeznaczenie Stuzbowe: Uzycie stuzbowej poczty elektronicznej jest wylacznie
zarezerwowane dla celow zawodowych, co oznacza, ze kazdy pracownik jest zobowigzany do
wyKkorzystywania tego narzedzia $ciSle w zakresie wykonywania powierzonych mu zadan.
Jakiekolwiek wykorzystanie poczty do celdéw prywatnych jest niezgodne z polityka urzedu.

2. Wiasno$¢ Korespondencji: Wszystkie e-maile generowane, odbierane lub wysytane przez
pracownikéw s3 uznawane za wlasnos¢ organizacji. Urzad zastrzega sobie prawo do dostepu do
wszystkich wiadomos$ci e-mail w ramach prowadzonej dziatalno$ci, zgodnie z obowigzujgcym
prawem i wewnetrznymi regulacjami.

3. Odpowiedzialno$¢ za Bezpieczenstwo Informacji: Oczekuje sie, ze uzytkownicy stuzbowej
poczty elektronicznej bedg postepowac z najwyzsza ostrozno$cia, aby zabezpieczy¢ wszelkie
przekazywane informacje przed nieautoryzowanym dostepem, zmiang, utratg lub zniszczeniem.
Wszelkie dziatania, ktére mogg zwiekszy¢ ryzyko naruszenia bezpieczenstwa danych, powinny
by¢ unikane.

4. Wylaczno$¢ Uzycia Przydzielonych Adreséw: Kazdy pracownik ma prawo korzysta¢ wytgcznie
z adresu e-mail, ktéry zostal mu przydzielony przez organizacje. Uzywanie adreséw e-mail
przypisanych do innych pracownikéw, jak réwniez dostep do ich skrzynek pocztowych, jest
surowo zabronione.

5. Raportowanie Nieprawidtowosci: W przypadku wystgpienia jakichkolwiek nieprawidtowosci
w funkcjonowaniu systemu poczty elektronicznej lub pojawienia sie watpliwosci dotyczacych
bezpieczenstwa uzywania e-maila, pracownik jest zobowiazany do niezwlocznego zgtoszenia tego
faktu dziatowi IT lub odpowiedniej jednostce w organizacji.

6. Ochrona Danych Osobowych: Wszystkie dane osobowe przesytane za poSrednictwem poczty
elektronicznej musza by¢ odpowiednio zabezpieczone, najlepiej poprzez wysylanie ich
w zatgcznikach chronionych hastem.

USTAWIENIA I ZARZADZANIE KONFIGURAC]4 WIADOMOSCI
E-MAIL

1. Inicjalne Ustawienia: Przed rozpoczeciem uzytkowania stuzbowej skrzynki e-mail, informatyk
zobowigzany jest do skonfigurowania podstawowych ustawien kont, w tym personalizacji nazwy
konta i sygnatury podpisu. Podpis powinien zawiera¢ podstawowe informacje kontaktowe oraz
stanowisko zawodowe pracownika oraz klauzule informacyjne.



2. Autoodpowiedz podczas Nieobecno$ci: W przypadku planowanej nieobecnosci (np. urlopu),
pracownik jest zobowigzany do aktywacji funkcji autoodpowiedzi, informujgcej o czasowej
niedostepnosci oraz wskazujacej alternatywny kontakt do osoby zastepujgcej w tym czasie.

3. Delegowanie Dostepu do Skrzynki: Ustawienie przekierowania otrzymywanych wiadomosci
na adres e-mail innego pracownika wymaga uzyskania wcze$niejszej zgody bezposredniego
przetozonego. Zgoda ta powinna by¢ udokumentowana pisemnie lub za pomocg e-maila.

4. Staranno$¢ w Przygotowaniu Wiadomo$ci: Przy tworzeniu i wysytaniu kazdej wiadomosci
e-mail, nalezy zachowac szczeg6lng starannos$¢ w zakresie doktadnosci tresci, prawidlowego
doboru zatacznikéw oraz precyzyjnego adresowania do odbiorcéw.

5. Zarzadzanie Skrzynka Odbiorcza: Zaleca sie regularne przegladanie i porzadkowanie
zawartoS$ci skrzynki odbiorczej, w tym usuwanie nieaktualnych wiadomo$ci oraz organizowanie
pozostalych w odpowiednich folderach w celu ulatwienia zarzadzania korespondencja
i optymalizacji pracy. Okres retencji danych ustalony jest w Rejestrze Czynno$ci Przetwarzania
Danych Osobowych.

ZARZADZANIE BEZPIECZENSTWEM INFORMAC(]I
W KOMUNIKAC]I E-MAILOWE]

1. Zabezpieczanie Danych Osobowych: Wszelkie przesytane dane osobowe, takie jak imiona, nazwiska
czy adresy e-mail, a takze inne dane muszg by¢ przekazywane w formie zatacznikéw zabezpieczonych
hastem. Takie podejécie zapobiega nieautoryzowanemu dostepowi do informacji, nawet w przypadku
przechwycenia wiadomosci.

2. Zabezpieczanie Plikdw przez Kompresje: Alternatywna metodg ochrony przesytanych plikéw jest ich
kompresja do formatu archiwum, ktére nastepnie zabezpiecza sie silnym hastem. Taki sposéb
zabezpieczenia dodatkowo minimalizuje ryzyko dostepu do zawartosci przez osoby nieuprawnione.

3. Wymogi dotyczgce Hasetf: Hasta stosowane do zabezpieczania dokumentéw i archiwéw powinny
by¢ skomplikowane, unikatowe i nieoparte na stownikowych kombinacjach. Zaleca sie, aby zawieraty
one mieszanine liter, cyfr oraz znakdw specjalnych.

4. Komunikacja Haset: Hasto do zabezpieczonego dokumentu lub archiwum powinno by¢
przekazywane odbiorcy za pomoca alternatywnego kanatu komunikacji, np. poprzez rozmowe
telefoniczng lub za pomocg innej platformy komunikacyjnej, smsem, co zapobiega jego przechwyceniu.

ZASADY ADRESOWANIA WIADOMOSCI E-MAIL

1. Cel Komunikacji: Kazda wysylana wiadomo$¢ powinna by¢ skierowana do okreslonego
odbiorcy lub odbiorcéw z konkretnym celem. Nalezy upewnic¢ sie, ze tre$¢ e-maila jest adekwatna
do kontekstu komunikacji z dang osoba.

2. Selekcja Adresatow: W polu "Do/To" powinni znalez¢ sie wylgcéznie ci adresaci, od ktérych
oczekuje sie bezposredniego zaangazowania lub odpowiedzi na tre§¢ wiadomosci. Jest to
kluczowe dla zapewnienia skuteczno$ci komunikacji oraz unikniecia niepotrzebnego
przecigzenia informacyjnego.

3. Uzycie Pola DW/CC: Dodanie adresata w polu "DW (Do Wiadomosci)/CC (Carbon Copy)"
oznacza, ze otrzymuje on kopie wiadomosci w celach informacyjnych. Nalezy jednak pamietad,
aby uzywac tego pola z rozwaga, by nie przekazywac¢ informacji osobom, dla ktérych nie jest ona
przeznaczona.



4. Ochrona Prywatnosci Adresatéw: Wszelkie wiadomosci, ktére ujawniajg adresy e-mail wielu
odbiorcéw, powinny by¢ wysytane z zachowaniem szczegdlnej ostroznosci. Jesli adresy e-mail
odbiorcéw sa stuzbowe i istnieje $wiadomos$¢ wspélnego zaangazowania w dang sprawe,
dopuszczalne jest ich ujawnienie. W przeciwnym razie zaleca sie stosowanie pola BCC/UDW, aby
chroni¢ prywatno$¢ adresatow.

5. Komunikacja z Nieobecnymi: W przypadku wysytania wiadomos$ci do osoby nieobecnej lub
rzadko sprawdzajacej poczte, zaleca sie skierowanie Kkorespondencji réwniez do osoby
odpowiedzialnej za dany obszar lub podejmujacej decyzje. Dzieki temu minimalizowane jest
ryzyko opdznien lub braku reakcji na wazne wiadomoSci.

6. Uzywanie Pola BCC/UDW: Pole "Ukryte Do Wiadomosci/BCC (Blind Carbon Copy)" powinno
by¢ stosowane w sytuacjach, gdy nie chcemy ujawniac listy wszystkich adresatow lub gdy adresaci
nie powinni by¢ §wiadomi obecnoéci innych odbiorcéw wiadomosci.

7. Masowa Korespondencja: W przypadku planowania wysytki masowej korespondencji, nalezy
skonsultowa¢ sie z dzialem IT w celu wyboru najbardziej odpowiedniego narzedzia lub
oprogramowania, ktére utatwi zarzadzanie taka komunikacja, zapewniajgc jej efektywnos¢
i zgodno$¢ z polityka ochrony danych.

ZAKAZANE PRAKTYKI W UZYTKOWANIU W SLUZBOWE] POCZTY
ELEKTORNICZNE]

W celu zapewnienia profesjonalnej, etycznej i bezpiecznej komunikacji elektronicznej,
uzytkownikom stuzbowej poczty elektronicznej wyraznie zabrania sie nastepujacych dziatan:

8.1 Nieodpowiednia Zawartos¢ i Reprezentacja:

a. Nielegalne i Nieodpowiednie Tresci: Zakazane jest tworzenie, wysytanie lub
przechowywanie tresci, ktére moga by¢ uznane za nielegalne, obrazliwe, dyskryminacyjne lub
nieetyczne a takze tresci o charakterze rasistowskim, seksistowskim, pornograficznym,
propagujacym terroryzm, oraz wszelkie inne materialy uznawane powszechnie za
nieodpowiednie.

b. Nieautoryzowana Reprezentacja: Uzywanie poczty elektronicznej do reprezentowania
pracodawcy bez wyraznego upowaznienia jest zabronione.

c. Prywatna Korespondencja: Wykorzystywanie stuzbowej poczty elektronicznej do celéw
prywatnych, osobistych lub niezwigzanych z dziatalnos$cig pracodawcy jest niedozwolone.

d. Podszywanie sie: Wysytanie wiadomosci e-mail z cudzego konta lub w cudzym imieniu,
wiaczajac w to manipulacje nagtéwkiem "From" / "0d", jest surowo zakazane.

e. Masowa Korespondencja: Reczne rozsytanie masowej -korespondencji jest
niedozwolone. W przypadku koniecznosci wystania masowych wiadomosci nalezy skorzystac
z narzedzi do mailingu, po uprzedniej konsultacji z dziatem IT.

f. Dziatania Niezgodne z Prawem: WyKkorzystywanie poczty elektronicznej do
jakichkolwiek dziatan niezgodnych z prawem, nieetycznych lub szkodliwych dla urzedu jest
zabronione.



8.2 Nieautoryzowany Dostep i Manipulacja:

a. Zabrania sie przechwytywania, podgladania, zapisywania, modyfikowania lub
ujawniania tresci wiadomosci e-mail nalezacych do innych oséb, chyba Ze jest to niezbedne do
zarzgdzania systemem poczty elektronicznej i odbywa sie z odpowiednim upowaznieniem.

8.3 Uzycie Zewnetrznych Kont Pocztowych:

a. Uzywanie prywatnych kont pocztowych do celéw stuzbowych jest zakazane.

8. 4 Przekierowywanie Wiadomaosci:

a. Zabrania sie automatycznego przekierowywania wiadomos$ci e-mail do
zewnetrznych systeméw pocztowych, aby zapobiec wyciekom informacji.

Procedura ta stanowi kompleksowy zestaw wytycznych majacych na celu zapewnienie,
ze komunikacja e-mailowa w organizacji jest prowadzona w spos6b bezpieczny, profesjonalny
i zgodny z najlepszymi praktykami ochrony danych. Jej naruszenie traktowane jest jako
naruszenie obowigzkéw pracowniczych i wigza¢ bedzie sie z natozeniem stosownych kar
dyscyplinarnych na pracownika.

Qe ek
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CEL PROCEDURY

Celem niniejszej procedury jest okreslenie zasad zarzadzania czasem przechowywania danych
osobowych oraz innych informacji w systemie poczty elektronicznej, w celu zapewnienia
zgodnosci z wymogami prawnymi dotyczacymi ochrony danych osobowych oraz ograniczenia
czasu przechowywania do okresu niezbednego dla cel6w przetwarzania.

ZAKRES I OBOWIAZKI

Procedura obejmuje wszystkich uzytkownikéw systemu poczty elektronicznej w organizacji
i naktada na nich obowiazek przestrzegania zasad retencji danych. Kazdy uzytkownik jest
zobowigzany do aktywnego udzialu w procesie zarzadzania danymi i odpowiedzialny za
eliminacje danych niepotrzebnych lub przestarzatych zgodnie z ustalonymi okresami retencji.

ZASADY OGOLNE

Poczta elektroniczna stanowi narzedzie stuzbowe, przeznaczone wyltgcznie do komunikacji
stuzbowej. Zakazuje sie wykorzystywania poczty do celéw prywatnych.

Uzytkownicy zobowiazani sa do niezwlocznego usuwania wiadomosci e-mail, ktérych okres
przechowywania uptynal, zgodnie z okreslonymi w procedurze okresami retencji.

OKRESY RETENC(]I

Okresy retencji s ustalane indywidualnie dla réznych typéw korespondencji, w zaleznoéci od ich
znaczenia i wymogow prawnych, w tym miedzy innymi:

a. Korespondencja zwigzana z udzielaniem odpowiedzi na pytania klientéw: przechowywana
przez rok od zakonczenia korespondecji.

b. Korespondencja z kontrahentami: przechowywana przez rok od zakonczenia wspotpracy.

c. Zapytania ofertowe - rok od momentu otrzymania oferty.

d. CV-rok od momentu otrzymania CV, o ile jest prowadzona rekrutacja lub kandydat wyrazit
zgode na przechowywanie CV do kolejnych proceséw rekrutacji.

e. Zapytania w trybie dostepu do informacji publicznej - rok od momentu udzielenia
odpowiedzi.

f. Zadania zwigzane z przetwarzaniem danych - rok od momentu zakonczenia korespondencji.

g. Korespondencja dotyczaca postepowan administarycjnych - rok od momentu zakonczenia
korespondencji

h. Korespondencja wewnetrzna, dotyczaca spraw administracyjnych - rok od momentu
zakonczenia korespondencji. ‘

PRAKTYKI ZARZADZANIA DANYCH

Uzytkownicy powinni:

a. Regularnie przeglada¢ swoja skrzynke pocztowa w celu identyfikacji i usuwania wiadomosci,
ktorych okres przechowywania uptynat.

b. Usuwaé kopie robocze, spam, prywatne wiadomos$ci oraz nieistotne powiadomienia
niezwtocznie po ich zidentyfikowaniu.



Cc. Pobiera¢ wazne zalgczniki na dysk zewnetrzny lub wewnetrzny system zarzadzania
dokumnetami przed usunieciem wiadomosci e-mail.

MONITOROWANIE I KONTROLA

Administrator systemu poczty elektronicznej jest odpowiedzialny za monitorowanie
przestrzegania procedury retencji danych przez uzytkownikow i za wysytanie okresowych
przypomnie¢ o konieczno$ci przeprowadzania retencji danych.

PRZECHOWYWANIE DANYCH PO ZAKONCZENIU WSPOEPRACY

Dane z poczty elektronicznej uzytkownika sg przechowywane przez okres roku po zakonczeniu
wspolpracy, pod warunkiem, ze byty wykorzystywane wytacznie do celéw stuzbowych.

Aby zapewni¢ efektywna retencje informacji zawartych w systemie poczty elektronicznej,
uzytkownik powinien stosowa¢ sie do nastepujacych praktyk:

1. Grupowanie Wiadomosci:
Wykorzystywanie funkcji grupowania wiadomosci wedtug watkéw umozliwia lepsza
organizacje i fatwiejsze zarzadzanie korespondencja.

2. Oznaczanie Wiadomosci dla Retencji:
Klasyfikowanie wiadomosci lub watkéw poprzez nadawanie im odpowiednich etykiet lub
przenoszenie do dedykowanych folderéw, zgodnie z typem korespondencji, utatwia
identyfikacje termiow retencji.

3. Regularny Przeglad Korespondencji:
Systematyczne, miesieczne przegladanie korespondencji w celu usuniecia wiadomosci, ktérych
okres przechowywania wygast, zgodnie z ustalonymi terminami retencji.

4. Usuwanie Niepotrzebnych Wiadomosci:
Natychmiastowe usuwanie kopii roboczych, wiadomosci uznanych za spam, prywatnych oraz
innych nieistotnych komunikatéw, jak automatyczne powiadomienia.

5. Wykorzystanie Automatyzacji:
Korzystanie z funkcji automatycznego archiwizowania i usuwania wiadomosci, zgodnie z
ustalonymi okresami retencji, aby usprawni¢ proces zarzadzania danymi.

6. Zapisywanie Waznych Zalacznikow:
Pobieranie istotnych dokumentéw zataczonych do wiadomosci e-mail, takich jak umowy czy
whnioski, na dysk. Wiadomosci, ktére nie sg juz potrzebne, powinny by¢ usuwane po zapisaniu
waznych zatacznikow.

7. Oproéznianie Kosza:
Regularne, co najmniej raz w miesigcu, opréznianie folderu z usunietymi wiadomos$ciami, aby
zwolni¢ miejsce i utrzymywac porzadek w systemie poczty.

Po zakoniczeniu wspétpracy dane z poczty e-mail uzytkownika sg przechowywane przez
ustalony okres, wymagajacy od uzytownika Korzystania z poczty wytacznie w celach stuzbowych
i niezwtocznego usuwania korespondencji prywatne;j.



W zwigzku z utzrymaniem dyscypliny retencji danych, administrator systemu poczty
elektronicznej regularnie wysyta przypomnienia do wszystkich uzytkownikéw o koniecznosci
przegladu i usuwania przestarzatych danych, zgodnie z obowigzujgcymi procedurami retencji.

Dane zawarte w systemie poczty elektronicznej uzytkownika sg utrzymywane przez okreslony

czas po zakonczeniu wspotpracy z organizacja, co zobowigzuje uzytkownika do
odpowiedzialnego zarzadzania swoja skrzynka mailowa.
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Zalacznilo e 2
do Procedury Korzystania 7 Poczty Ilektronicznej

w Urzedzie Gminy w Kwilezu

Wytyczne bezpiecznego korzystahia
z poczty mailowej

W sprawach stuzbowych do korespondencji mailowej uzywaj wytgcznie stuzbowego adresu
mailowego.

Nie prowadz korespondencji mailowej przy uzyciu prywatnego adresu mailowego.

Nie wykorzystuj stuzbowej poczty mailowej do celéw prywatnych.

Przed otwarciem maila sprawdz: czy znasz nadawce, czy oczekiwate$ wiadomosci, czy tytut i
zatgczniki sg sensowne, oraz wynik skanowania antywirusowego. W razie watpliwosci
konsultuj sie z informatykiem. ’

Badz bardzo ostrozny, prowadzgc korespondencje mailowa, i uwazaj na ataki phishingowe
oraz fatszywe maile.

Nie otwieraj zatgcznikéw od nieznanych nadawcédw lub takich, ktérych nie oczekiwates.

Traktuj kazdy zatgcznik jako potencjalnie niebezpieczny. Przed otwarciem zapisz go na dysku
i przeskanuj antywirusem.

Zwracaj uwage na linki w mailach; nie klikaj w podejrzane odnos$niki.

Badz swiadomy ryzyka phishingu. Analizuj adresy mailowe i tre$¢ wiadomosci.

Unikaj spamu; niezamawiane wiadomosci najlepiej od razu usuwaj.

Przy przesytaniu danych osobowych przez maila, upewnij sie, ze nie przekazujesz ich
nadmiernie i ze adresaci sg odpowiednio okresleni.

Przed wystaniem maila upewnij sie, ze trafia on do odpowiedniego adresata.

Unikaj korespondencji seryjnej; jesli musisz jej uzyé, upewnij sie, ze wszyscy adresaci
faktycznie majg jg otrzymac i uzyj opcji 'ukryte do wiadomosci'.

Nie przesytaj w jednym mailu zaszyfrowanej informacji razem z hastem. Hasto najlepiej
przekazaé innym kanatem komunikacji.

Pro$ o potwierdzenie otrzymania waznych maili od adresata.

Przestrzegaj zasad logowania i udostepniania danych.

Nie rozsytaj informacji niezwigzanych z praca, takich jak zdjecia, filmiki czy tancuszki
szczescia.

Ogranicz rozmiar zatgcznikdéw; w przypadku potrzeby przestania duzych plikéw skonsultuj sie
z informatykiem.

Okresowo kasuj zbedne maile zgodnie z zasadami archiwizaciji.




